WERSJA STRESZCZONA
WIAZACE ZASADY KORPORACYJNE FIRMY TOTAL

1. Wprowadzenie

Grupa Total (lub ,Total”) promuje kulture i praktyki majgce na celu ochrone danych osobowych'’
zgodnie z obowigzujagcymi przepisami. W tym celu firma Total wdrozyta swoje Wigzace Zasady
Korporacyjne.

Niniejszy dokument podsumowuje zasady ochrony danych osobowych, ktére majg zastosowanie na
podstawie naszych Wigzacych Zasad Korporacyjnych oraz prawa, jakie przystugujg na ich podstawie.

2. Przedmiot

Nasze Wigzace Zasady Korporacyjne stanowig zbiér wigzacych zasad wewnatrzgrupowych, ktére
majg zastosowanie do wszystkich spotek Grupy, ktére je przyjely. Zostaly one zatwierdzone przez
europejskie organy ochrony danych.

Umozliwiajg one spétkom nalezacym do Grupy przekazywanie danych osobowych pochodzacych
z Europejskiego Obszaru Gospodarczego (,EOG”)? spétkom Grupy z siedzibg poza EOG, w sposob
zgodny z obowigzujacymi przepisami.

3. Zakres obowigzywania

Nasze Wigzace Zasady Korporacyjne majg zastosowanie do wszystkich danych osobowych
pochodzacych z EOG, ktére sg przetwarzane przez spotki Grupy, a w szczegdlnosci danych
dotyczacych pracownikéw, kandydatow do zatrudnienia, klientéw, potencjalnych klientéw, dostawcéw,
podwykonawcéw i pracownikéw firm zewnetrznych dziatajacych w imieniu spotek Grupy, a takze
akcjonariuszy (zwane dalej ,osobami, ktérych dane dotyczg”).

4. Zasady ochrony

Nalezy obowigzkowo przestrzega¢ zasad okreslonych w naszych Wigzacych Zasadach
Korporacyjnych.

e lLegalnosé

Wszystkie operacje przetwarzania danych® sg przeprowadzane na podstawie prawnej okreslonej
obowigzujgcymi przepisami.

Dane osobowe mogg by¢ przetwarzane wytacznie w uzasadnionych, okreslonych celach, zgodnych
z obowigzujgcymi przepisami. Dane nie mogg byé nastepnie przetwarzane w sposob niezgodny z tymi

celami.

e Trafnosé¢

" Dane osobowe to wszelkie informacje pozwalajgce zidentyfikowac, bezposrednio lub posrednio, okreslong osobe fizyczna.
2 FOG: Paristwa czfonkowskie Unii Europejskiej, a takze Islandia, Liechtenstein i Norwegia.

% Przetwarzanie odpowiada kazdej operacji przeprowadzanej z wykorzystaniem proceséw zautomatyzowanych lub bez nich
i dotyczgcej danych osobowych (np. gromadzenie, zapisywanie, przechowywanie, niszczenie itp.).



Dane osobowe muszg by¢ doktadne i proporcjonalne pod wzgledem jakosci i ilosci w odniesieniu do
celu przetwarzania.

* Przejrzystosc¢

Dane osobowe muszg by¢ pozyskiwane w sposéb uczciwy i zgodny z prawem. Osoby, ktérych dane
dotycza, muszg zosta¢ poinformowane o sposobach przetwarzania i przystugujacych im prawach,
chyba ze jest to niemozliwe lub wymaga nieproporcjonalnego wysitku.

e Bezpieczenstwo

Dane osobowe muszg byC¢ objete odpowiednimi srodkami bezpieczehistwa, aby ograniczy¢ ryzyko
nieuprawnionego dostepu, zniszczenia, zmiany lub utraty.

W tym celu stosuje sie zestaw wewnetrznych standardéw zapewniajacych bezpieczenstwo i poufno$¢
danych osobowych:
e Karte uzytkowania zasobow informatycznych i komunikacyjnych, ktéra wymaga dziatania
zgodnie z obowigzujacymi przepisami i zasadami poufnosci,
e Polityke bezpieczenstwa systeméw informatycznych, ktéra okresla tryb zarzadzania
bezpieczenstwem systemow informatycznych,
e Standard bezpieczenstwa systemédw informatycznych grupy Total, ktéry okresla wszystkie
wymagania grupy w zakresie bezpieczenstwa systemu informatycznego, poruszajac
19 szczegdtowych tematéw,
e Dyrektywe dotyczaca bezpieczehstwa zasobdw informacyjnych, ktdéra okresla wymogi
obowigzujgce w odniesieniu do ochrony poufnosci, integralnosci, dostepnosci i kontroli
informacji przechowywanych oraz wymienianych w ramach Grupy.

W razie korzystania z ustug strony trzeciej w celu przetwarzania danych osobowych, kazda spotka
Grupy musi upewni¢ sie, ze zapewnia ona wystarczajgce gwarancje bezpieczenstwa i poufnosci
danych.

e Przechowywanie

Dane osobowe mogg by¢ przechowywane jedynie przez czas rozsadny i nienadmierny, biorgc pod
uwage cel przetwarzania.

Pod koniec okresu przechowywania dane sg niszczone, anonimizowane lub archiwizowane.
¢ Przekazywanie* miedzynarodowe danych osobowych

Total nie przekazuje danych osobowych pochodzacych z kraju EOG bezposrednio do spotki Grupy
znajdujacej sie w kraju, ktoéry nie zapewnia odpowiedniego poziomu ochrony, z wyjatkiem sytuacji, gdy
ta ostatnia formalnie przyjeta Wigzace Zasady Korporacyjne lub korzysta z jednego z innych
instrumentow prawnych uznanych przez Komisje Europejska.

Total nie przekazuje danych osobowych pochodzacych z obszaru EOG bezposrednio do firmy spoza
Grupy (administratora danych lub podmiotu przetwarzajacego), zlokalizowanej w kraju, ktéry nie
zapewnia odpowiedniego poziomu ochrony, bez podstawy prawnej przewidzianej przez obowigzujace
przepisy oraz bez mechanizmu ustanawiajgcego wystarczajagce gwarancje, takie jak standardowe
klauzule umowne.

4 Przekazywanie obejmuje wszystkie rodzaje wymiany — wirtualnej lub fizycznej — danych osobowych pochodzgcych z
obszaru EOG miedzy poszczegdblnymi krajami.



Takze w przypadku, gdy importer danych przekazuje nastepnie dane osobowe pochodzace z EOG do
firmy, ktéra nie jest cztonkiem Grupy (administratora danych lub podmiotu przetwarzajacego dane),
z siedzibg w kraju, ktéry nie zapewnia odpowiedniego poziomu ochrony danych, musi podpisac
umowe z tg firmg zewnetrzng, na mocy ktérej zobowigze sie ona do przestrzegania postanowien
Wiazacych Zasad Korporacyjnych.

5. Prawa osob, ktérych dane dotycza

Nasze Wigzace Zasady Korporacyjne zapewniajg Osobom, ktérych dane dotyczg i ktérych dane
osobowe sg przetwarzane, w szczegolnosci nastepujace prawa:

Prawo dostepu do danych
¢ Prawo do sprostowania, usuniecia lub zablokowania danych

e Prawo wyrazenia sprzeciwu wobec przetwarzania danych

Prawo do ograniczenia przetwarzania danych

[Szczegotowa lista praw znajduje sie w ZAtACZNIKU 1 ponizej].

Kazda osoba moze skorzysta¢ z przystugujacych jej praw, wysylajac wniosek na adres kontaktowy
wskazany w informacjach dotyczacych przetwarzania jej danych osobowych. Firma Total zobowigzuje
sie do udzielenia odpowiedzi w terminie okreslonym obowigzujgcymi przepisami.

Ponadto, jesli dana osoba uwaza, ze spoétka Grupy nie zastosowata sie do Wigzacych Zasad
Korporacyjnych, moze ztozy¢ skarge do Grupy, wysytajac

- wiadomos$¢ e-mail na adres: data-protection@total.com

lub

- list poczta zwykig na nastepujacy adres: TOTAL — DATA PROTECTION, Tour Coupole, 2
place Jean Millier, Arche Nord Coupole/Regnault, 92078 PARIS LA DEFENSE CEDEX.

Dana osoba jest informowana o statusie swojej skargi i — w stosownych przypadkach — o $srodkach
przewidzianych przez firme Total w celu udzielenia odpowiedzi.

Wewnetrzna procedura zarzadzania skargami zostata opisana w ZALACZNIKU 2 ponizej.

Ztozenie skargi do firmy Total nie ogranicza w zaden sposéb mozliwosci wniesienia skargi do
wiasciwych organéw ochrony danych osobowych w krajach EOG Ilub pozwéw do sadow
odpowiedniego kraju EOG, w kitorym posiada swojg siedzibe spétka Grupy odpowiedzialna za
przekazywanie danych osobowych.

6. Zarzadzanie

Wewnetrzna sie¢ ,Ochrony danych osobowych” odpowiada za monitorowanie i kontrolowanie
wdrazania Wigzacych Zasad Korporacyjnych w Grupie.

Sktada sie ona z nastepujacych osob:
e koordynator ds. ochrony danych osobowych w firmie, ktoéry organizuje i monitoruje dziatania

w zakresie zapewnienia zgodnosci na poziomie Grupy,
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e koordynatorzy dziatdw ds. ochrony danych osobowych, ktérzy pilotujg i koordynujg dziatania
w zakresie zgodnosci ha poziomie swojego dziatu,

e wyznaczeni pracownicy ochrony danych osobowych, ktorzy zarzadzajq i koordynujg dziatania
w zakresie zapewnienia zgodnosci na poziomie swojej Jednostki lub Firmy.

7. Kontrola wewnetrzna i audyt

Aby zapewni¢ prawidtowe stosowanie naszych Wigzacych Zasad Korporacyjnych, wdrazane sg
systemy kontroli wewnetrznej i audytu.

Roczny plan kontroli wewnetrznej jest opracowywany przez sie¢ Ochrony danych osobowych w celu
przeprowadzenia oceny zgodnosci operacji przetwarzania danych przez Grupe w odniesieniu do
naszych Wigzacych Zasad Korporacyjnych. System sprawozdawczosci jest rowniez organizowany
w celu systematycznego raportowania planéw dziatania okreslonych po przeprowadzeniu oceny.

Ponadto Dyrekcja Audytu Wewnetrznego Grupy prowadzi réwniez kontrole dotyczacg systemu
ochrony danych osobowych w ramach swojego planu kontroli okresowych.

8. Aktualizacja Wigzacych Zasad Korporacyjnych firmy Total

W razie potrzeby Wigzace Zasady Korporacyjne naszej firmy moga zostaé uzupetnione
lub zaktualizowane.

9. Wiecej informaciji
Kopie petnej wersji naszych Wigzacych Zasad Korporacyjnych, a takze liste spotek Grupy, ktoére je

przyjety, mozna uzyskaé, wysytajagc wiadomos¢ e-mail na nastepujacy adres: data-
protection@total.com
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ZALACZNIK 1
PRAWA STRON TRZECICH BEDACYCH BENEFICJENTAMI

Nasze Wigzace Zasady Korporacyjne umozliwiajg osobom, ktérych dane dotycza, korzystanie
z okreslonych w nich praw jako beneficjentom zewnetrznym.

W ujeciu bardziej szczegbétowym, osoby te mogg zazada¢ zastosowania nastepujacych zasad zgodnie
z warunkami sformutowanymi w naszych Wigzacych Zasadach Korporacyjnych:

Kazde przetwarzanie danych jest przeprowadzane w ramach Grupy na podstawie prawnej
okre$lonej obowigzujacymi przepisami.

Total musi gromadzi¢ i przetwarzaé dane osobowe w uzasadnionych, okreslonych
i jednoznacznych celach, a nastepnie nie moze przetwarzaé danych osobowych w sposob
niezgodny z celem, w ktérym zostaty pozyskane.

Total musi przetwarza¢ dane osobowe, ktore sg istotne i nienadmierne w stosunku do celéw,
dla ktoérych zostaty pozyskane oraz muszg by¢ doktadne i aktualizowane w razie potrzeby.

Osoby, ktérych dane dotycza, mogg w kazdej chwili tatwo uzyska¢ dostep do informac;ji
dotyczacych praw przyznawanych im przez Wigzgce Zasady Korporacyjne.

Osoby, ktérych dane dotyczg i ktérych dane osobowe pochodzg z obszaru EOG, majg prawo
dostepu do danych, ich sprostowania oraz wyrazenia sprzeciwu wobec ich przetwarzania
zgodnie z obowigzujgcym prawem.

Osoby, ktérych dane dotyczg i ktérych dane osobowe pochodzg z obszaru EOG, nie mogg
podlegaé decyzji wywotujacej w stosunku do nich skutki prawne lub majacej znaczacy wptyw
na nie, podejmowanej wytacznie na podstawie zautomatyzowanego przetwarzania danych
w celu oceny okreslonych aspektéw ich osobowosci, chyba ze taka decyzja:

o jest podejmowana w zwigzku z zawarciem lub wykonaniem umowy, pod warunkiem,
ze wniosek o zawarcie lub wykonanie umowy, ztozony przez osobe, ktérej dane
dotycza, zostat spetniony lub odpowiednie $rodki, takie jak mozliwosé potwierdzenia
swojego punktu widzenia, gwarantujg zapewnienie ochrony jej uzasadnionego
interesu lub

o jest dozwolona na podstawie obowigzujacego prawa, kiore okresla réwniez srodki
gwarantujgce ochrone uzasadnionego interesu osoby, ktérej dane dotycza;

Total musi wdrozy¢ odpowiednie $rodki w celu zapewnienia bezpieczenstwa i poufnosci
danych, biorgc pod uwage aktualny stan wiedzy oraz koszty zwigzane z ich wdrazaniem.

Total musi zawrzeé pisemng umowe o podwykonawstwo z kazdym dostawca ustug, ktéremu
powierzone zostato przetwarzanie danych osobowych, z zastrzezeniem ze dostawca ustug
musi postepowac zgodnie z instrukcjami firmy Total i wdrozy¢ odpowiednie srodki w celu
zapewnienia bezpieczenstwa oraz poufnosci danych.

Total nie przekazuje danych z panstwa czionkowskiego EOG lub pochodzacych z EOG do
zadnej firmy nienalezacej do Grupy z siedzibg w panstwie trzecim, kiéra nie zapewnia
odpowiedniego poziomu ochrony (niezaleznie od tego, czy jest to zewnetrzny administrator
danych lub podwykonawca), bez podstawy prawnej okreslonej obowigzujgcymi przepisami i
bez systemu ustanawiajgcego wystarczajgce gwarancje.

Jezeli jakas spotka nalezgca do Grupy uzna, ze przepisy majace do niej zastosowanie grozg
uniemozliwieniem jej wypetnienia obowigzkéw wynikajagcych z Wigzacych Zasad
Korporacyjnych firmy Total i mogg mieé¢ negatywny wplyw na gwarancje zapewniane przez te
Wigzace Zasady Korporacyjne, musi ona niezwtocznie poinformowaé o tym eksportera
danych, chyba Ze jest to zabronione przez organ odpowiedzialny za zapewnienie zgodnosci z



prawem, w szczegolnosci ze wzgledu na zakaz przewidziany w prawie karnym w celu
zachowania tajemnicy sledztwa.

Kazda osoba, ktérej dane dotycza, moze ziozy¢ skarge do firmy Total w ramach
wewnetrznego procesu zarzgdzania skargami, zgodnie z warunkami okreslonymi w rozdziale
~Zarzadzanie skargami”.

Spotki  Grupy, ktére przyjely Wigzace Zasady Korporacyjne, muszg wspotpracowaé
z wlasciwymi organami nadzorczymi, postepowacC zgodnie z ich zaleceniami dotyczgcymi
miedzynarodowego przekazywania danych w przypadku skargi lub konkretnego wniosku tych
organéw oraz zgodzi¢ sie na poddanie sie audytowi przeprowadzanemu przez Organ
nadzorczy kraju ich siedziby.

Kazda osoba, ktérej dane dotycza, moze ztozyé skarge do krajowych organéw nadzoru lub
odwotac¢ sie do sgdu w panstwie cztonkowskim EOG, w ktérym ma siedzibe eksporter danych,
w celu zastosowania powyzszych zasad oraz — w stosownych przypadkach — w celu
uzyskania odszkodowania za poniesione szkody wynikajace z naruszenia postanowien
Wigzacych Zasad Korporacyjnych firmy Total. Jezeli podczas przesytania danych osobowych
poza EOG, importer danych nie przestrzega postanowienn Wigzacych Zasad Korporacyjnych
firmy Total, wéwczas do eksportera danych nalezy zakwestionowanie skargi, ustalenie, ze
importer danych nie naruszyt Wigzgcych Zasad Korporacyjnych i wyptacenie osobie, ktorej
dotycza dane, odszkodowania za szkody poniesione w wyniku takiego naruszenia.



ZALACZNIK 2
WEWNETRZNA PROCEDURA ZARZADZANIA SKARGAMI

Jezeli osoba, ktérej dane dotycza, uzna, ze spoétka nalezaca do Grupy nie spetnia postanowien
Wiazacych Zasad Korporacyjnych firmy Total, moze ona ztozy¢ skarge zgodnie z procedurg okreslong
w informacjach dotyczacych przetwarzania danych lub obowigzujacej umowy, a takze zgodnie
z procedurg opisang powyzej.

1) Jak ztozyé skarge
Osoba, ktérej dane dotyczg, moze ztozy¢ skarge, wysylajac

- wiadomos$¢ e-mail na adres: data-protection@total.com

lub

- list pocztg zwykig na nastepujacy adres: TOTAL — DATA PROTECTION, Tour Coupole, 2
place Jean Millier, Arche Nord Coupole/Regnault, 92078 PARIS LA DEFENSE CEDEX.

Skarga musi zawiera¢ mozliwie jak najbardziej szczegdtowy opis zgtaszanego problemu i podawaé
w szczegolnosci nastepujgce informacje:

- kraj i spétka Grupy, ktérej dotyczy, naruszenie Wigzacych Zasad Korporacyjnych wedtug
osoby, ktérej dane dotyczg oraz odszkodowanie, ktérego sie domaga,

- nazwiska, imiona i dane kontaktowe osoby, ktérej dane dotyczg, wraz z kopig dokumentu
tozsamosci lub innego dokumentu umozliwiajacego jej identyfikacje,

- cato$¢ wczesniejszej korespondencii zwigzanej ze zgltaszanym problemem.
2) Odpowiedz firmy Total

W ciggu trzech miesiecy od otrzymania skargi osoba, ktérej dane dotycza, jest informowana na pismie
o dopuszczalnosci jej skargi i — jezeli zostanie ona uznana za dopuszczalng — o $rodkach
naprawczych podjetych lub przewidywanych przez firme Total w celu udzielenia odpowiedzi.
Koordynator dziatu ds. ochrony danych osobowych (w jezyku angielskim ,Branch Data Privacy Lead”,
,BDPL”) zapewnia, ze w razie potrzeby wdrozone zostang odpowiednie srodki naprawcze w celu
zapewnienia zgodnosci z Wigzacymi Zasadami Korporacyjnymi firmy Total.

Wiasciwy koordynator dziatlu ds. ochrony danych osobowych przekazuje kopie skargi i wszelkg
pisemng odpowiedz korporacyjnemu koordynatorowi ds. ochrony danych osobowych (w jezyku
angielskim ,Corporate Data Privacy Lead” - ,CDPL").

3) Mechanizm odwotawczy

Jesli osoba, ktdrej dane dotycza, nie jest zadowolona z odpowiedzi wtasciwego koordynatora dziatu
ds. ochrony danych osobowych (np. jesli jej skarga zostata odrzucona), moze skontaktowaé sie
z korporacyjnym koordynatorem ds. ochrony danych osobowych, wysytajac wiadomos$é e-mail lub list
zwykly na adres wskazany powyzej. Korporacyjny koordynator ds. ochrony danych osobowych
rozpatrzy skarge i podejmie decyzje w ciggu trzech miesiecy od otrzymania wniosku. W tym terminie
korporacyjny koordynator ds. ochrony danych osobowych wskaze osobie, ktérej dane dotycza, czy
potwierdza poczatkowg udzielong odpowiedz, a jesli nie, udzieli nowej odpowiedzi.

Mozliwos¢ ztozenia przez osoby, ktérych dane dotyczg, skargi do firmy Total nie ogranicza w zaden
sposob mozliwosci wniesienia skargi do wlasciwego krajowego organu ochrony danych osobowych
lub pozwu do sadu odpowiedniego kraju EOG, w ktérym posiada swojq siedzibe eksporter danych.
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